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Estimado Cliente,

Como parte de nuestro compromiso por mejorar el nivel de ciberseguridad de las
compaiiias, hemos analizado en detalle la informacién que nos proporcioné y, en
consecuencia, los distintos aspectos criticos que conforman su infraestructura,
procesos y politicas de proteccidn digital.

Tras la evaluacion realizada, detectamos que el nivel actual de madurez en ciberseguridad en el que se
encuentra su compafia es un nivel inicial, muy bajo.

Las organizaciones que se encuentran en este nivel suelen presentar un enfoque limitado respecto a
la ciberseguridad y cuentan generalmente con soluciones basicas orientadas a mitigar amenazas
conocidas, pero no disponen de la capacidad ni estructura para responder frente ataques avanzados,
sofisticados y dirigidos.

Las tecnologias y procesos habituales son:

®

Antivirus tradicional, tipicamente Firewall de red basico con reglas Ausencia o baja formalizacién de
con capacidades basicas y sin elementales a nivel de red. procesos de ciberseguridad.
gestion centralizada.

Esto representa un riesgo elevado ante amenazas externas e internas, incluyendo pérdida de datos
sensibles, interrupciones operativas y potenciales dafios a la reputacién institucional.



Entre los hallazgos mas relevantes dentro de la
organizacion, destacamos:

e Baja o nula concientizacion sobre riesgos de e Sistemas sin actualizaciones ni monitoreo
ciberseguridad. continuo.
[
e Equipo de IT reducido sin especialistas en Escasa o nula capacitacion en buenas
ciberseguridad full time. practicas de seguridad para el personal.
¢ Falta de politicas formales de ciberseguridad ¢ Presupuesto limitado o inexistente dedicado
y gestién de incidentes. especificamente a ciberseguridad.

¢ Ausencia de controles de acceso y
autenticacién robusta.

Entendemos que esta situacién puede ser
preocupante, pero también representa una
oportunidad para establecer las bases de una
estrategia integral de ciberseguridad.

Desde Kaspersky, estamos convencidos que
podemos acompanfarlo en el disefio e
implementacién de un mejor plan a medida que le
permita mitigar riesgos y fortalecer a su organizacion
frente amenazas actuales.

:Como podemos ayudarlo?

Contamos con un porfolio de soluciones
pensadas para acompahar cada etapa de
desarrollo de su compahia.
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Kaspersky NEXT EDR Foundations:

Ayuda a las compafiias a detectar y responder a amenazas avanzadas en sus
computadoras y servidores de manera centralizada y mas 4gil que un
antivirus tradicional. Ademas, permite ejercer un control integral de la
postura de ciberseguridad mediante la gestion de dispositivos, aplicaciones,
navegacion y el andlisis de vulnerabilidades.

Kaspersky Security for Office 365y
Kaspersky Secure Mail Gateway:

Herramientas que protegen el correo electrénico contra fraudes, phishing y
malware, tanto en plataformas en la nube como en servidores propios,
evitando que los ataques lleguen a los usuarios.

Automated Security Awareness Platform
(ASAP):

Plataforma de capacitacién que ensefia a los empleados cémo reconocer y
evitar ataques informéticos (como phishing o fraudes online) mediante
ejercicios practicos y simulaciones.

CIS Control Assessment:

Servicio de evaluacién que mide qué tan bien protegida esta una
organizacién frente a los principales riesgos de ciberseguridad, usando
como referencia los controles del marco internacional.

Kaspersky Health Check:

Revisidn del estado actual de las soluciones de seguridad instaladas en la
empresa, para confirmar que estén configuradas correctamente y
funcionando de la forma mas eficaz posible.



Con esta evaluaciodn inicial realizada, usted ya
posee un diagnostico de su situacion actual.

Nuestro equipo se comunicara a la brevedad para presentarle una propuesta técnica y mostrarle en

detalle los alcances de cada solucidn, con el objetivo de avanzar juntos en un plan concreto para
madurar la postura de ciberseguridad de su compania.

Agradecemos nuevamente
su confianza,

Atentamente,

Equipo Kaspersky

kaspersky




