Resultados Assessment de Ciberseguridad Industrial 7

Los resultados de la evaluacion indican que su
organizacion se encuentra en un nivel avanzado
de madurez en Ciberseguridad Industrial.
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Inicial Basico Avanzado

Los controles estan integrados y automatizados,
alineados con buenas practicas, aunque aun
existen oportunidades de mejora y optimizacion
frente a nuevas amenazas y cambios en el entorno.

kaspersky ..



kaspersky iz Amenazas del sector Industrial

Evaluar la organizacion es
s6lo una parte de la ecuacion.

La otra parte es el entorno en el que opera:
un sector industrial cada vez
mas atacado y complejo.*

*Kaspersky Quick threat stats - Latin America and Industries in the Region.




kaspersky :o.  Amenazas del sector Industrial

1de cada 8 sistemas ICS: fueron

atacados en Latinoameérica

Fuente: Kaspersky ICS CERT — Febrero 2024
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SCADA & Historian Servers, Data Gateways (OPC), Workstations of engineers and operators, HMI. See full details in Report




kaspersky =:o.  Amenazas del sector Industrial

% de sistemas ICS* atacados por Industria (feb 2024)
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kaspersky zzo. i Cdmo puede ayudar Kaspersky?

071 Tecnologia 02 Servicios 035 Conocimiento
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* Proteccién de nodos OT. » Penetration tests OT » Ejercicios de simulacion de
* Proteccién de redes OT. internos y externos. Respuesta ante Incidentes OT.
* Industrial Threat Intelligence. * Assessments exhaustivos » Capacitaciones de
» Cybersecurity Awareness. de buenas practicas OT. ciberseguridad OT para
 Respuesta ante Incidentes perfiles técnicos o ejecutivos.
en OT.



lkaspersky :zs.  Framework de Ciberresiliencia Industrial

Tolerancia a fallos y

Monitoreode  Respuesta ante
Establecer laoperacion |ncidentes

Zonasy yprocesos

Cumplimiento Conductos 7 PASO 8
y Auditoria PASS
Deteccionde Y PASO 6
Prevenciony 2menazas — PASO S

Seguridad Esencial PAsoO 4

Assesment detallado PASO 3
del nivel de Riesgo

Inventario: Gestidon PASO 2 .

de Activos i

Assessment inicial paso 1 - |
de alto nivel

pAso O
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kaspersky =zz.  Convierta sus resultados en un plan de accién
Su nivel de madurez actual evidencia
oportunidades concretas de mejora.
Lo ayudamos a priorizar iniciativas y

definir una estrategia alineada con su
operacion.

Agende una sesion 1.1 sin costo
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